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9 Nunca compartilhe credenciais

Evite compartilhar logins e senhas, mesmo entre colegas, independentemente da situacao. Credenciais sao
individuais e o compartilhamento pode comprometer diretamente sua conta e a seguranca das informacoes.
Dica Extra: Use senhas longas e dificeis de adivinhar. Combinagdes como “Senh@2025!” sao mais seguras.

Q Proteja a tela do seu computador

Ao sair temporariamente do computador, blogueie a tela. Isso evita acessos indevidos durante a sua
auséncia. Mesmo que seja rapido, sempre trave o acesso.

& cuidado ao imprimir documentos

Se precisar imprimir relatérios ou registros com informacoes de pacientes:
e Certifique-se de que a impressora esteja localizada em um espaco seguro.
e Pegue os documentos assim que forem impressos.
e Documentos que nao sao mais necessarios devem ser descartados.

Q Evite o uso de dispositivos pessoais para trabalhos oficiais

Usar seu celular ou laptop pessoal para acessar informagoes do hospital pode expor dados a redes nao
seguras ou apps desnecessariamente. Utilize sempre os dispositivos fornecidos e configurados para o
trabalho.

& Tenha atencao com conversas em locais publicos

Evite discutir casos ou informacgodes sensiveis de pacientes em corredores, elevadores ou outros espagos
comuns. Opte por conversas reservadas em locais fechados, garantindo o sigilo.

Q Cuidado com dispositivos conectados (USB e outros)

Nunca conecte pen drives, HDs externos ou dispositivos nao verificados em computadores do hospital. Essas
conexoes podem conter softwares maliciosos. Caso precise usar um dispositivo externo, peca autorizagao ao
setor de TI.

PERGUNTA DO MES: "Por que nao podemos usar redes Wi-Fi publicas para
acessar sistemas do hospital?"

RESPOSTA: Redes publicas sdo menos seguras e podem ser monitoradas por
atacantes. Mesmo sem perceber, vocé pode estar expondo informacoes sensiveis.
Use apenas redes confiaveis e seguras, como a rede institucional do hospital.
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